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¡Su cuenta será desactivada hoy si no
verifica sus datos!

¡Oferta limitada por tiempo!

Correos que parece provenir de PayPal y
utiliza logotipos y diseños legítimos
puede generar confianza inmediata.

¡Descubre quién te ha buscado en
LinkedIn!

Correos que solicitan donaciones para
víctimas de desastres naturales o para
organizaciones benéficas.

Cuidado con
mensajes

tipo...

No abras correos electrónicos de remitentes que no conoces

No contestes en ningún caso a estos correos, ni envíes
información personal como contraseñas, datos personales y
bancarios

Nunca hagas clic en un enlace dentro de un correo
electrónico a menos que sepas exactamente a dónde te
lleva.

Verifica quién te envía un mensaje antes de proporcionar
cualquier información confidencial, aunque el mensaje
aparentemente proceda de alguien conocido.

No descargues ficheros adjuntos al mensaje, ya que podrían
contener virus

Usa un buen antivirus y mantenlo actualizado.

Anota todos los detalles del ataque, como nombres de
usuario, números de cuenta o contraseñas que puedas haber
compartido, y dónde ocurrió el ataque.

Cambia tus contraseñas.

Contacta con tu banco o entidad financiera para informarle.

Escanea tu dispositivo en busca de virus.

Realiza un seguimiento frecuente de cuentas y tarjetas para
detectar operaciones sospechosas

Si has perdido dinero o has sido víctima de un robo de
identidad, presenta una denuncia ante la Policía Nacional o
la Guardia Civil. 

Recuerda....

La línea de apoyo del INCIBE para
consultas sobre ciberseguridad es el
017. Este número es gratuito,
confidencial.
Disponible de 9:00 a 21:00 horas todos
los días del año


